Caderno 2

Violéncia e discriminagdo no ambiente digital; Vigilancia; e
Privacidade, protecdo de dados e sequranca digital



Contextualizagao

O desenvolvimento e o uso crescente de plataformas digitais, sistemas algoritmicos,
inteligéncia artificial e tecnologias de monitoramento tém ampliado possibilidades de
interagcédo e acesso a servigos, mas também tém aprofundado desigualdades e
produzido novas formas de violéncia, discriminagdo e vigilancia. Discurso de &dio,
ameacgas a privacidade, praticas opacas de vigilancia e decisbes automatizadas que
afetam cidadéos e organizagbes tendem a impor barreiras desiguais ao exercicio de
direitos, atingindo de modo desproporcional mulheres, pessoas negras, populagao
LGBTQIAPN+, pessoas com deficiéncia, criangas, adolescentes, idosos, jornalistas e
ativistas.

Essas violéncias manifestam-se de diferentes formas, como perseguicédo, ameacas,
exposicdo, intimidagdo e assédio, e podem ser agravadas pela velocidade, escala e
alcance do ambiente digital, bem como por modelos de negbcio que priorizam
engajamento em detrimento do debate democratico e da autenticidade do conteldo.
Novas tecnologias também possibilitam formas especificas de violéncia, como a
producéo de deepfakes e stalkerware, enquanto persistem limitagdes nos mecanismos
de dendncia, remogado de conteldos, preservacdo de provas, identificagdo dos
responsaveis e protecédo das pessoas atingidas.

Da mesma forma, sistemas algoritmicos e de inteligéncia artificial pouco transparentes e
sem possibilidade de auditoria podem reproduzir vieses e discriminagdes alogoritmicas
em areas como concessao de crédito, recomendacéo de conteldo e seguranca publica.
A expansdo do uso de tecnologias de monitoramento e reconhecimento automatizado
por 6rgédos publicos e empresas privadas amplia ainda preocupagodes relacionadas a
privacidade, & protecdo de dados e aos limites da vigilancia. Especialmente quando
empregados pelo Estado, esses sistemas podem levantar questdes relacionadas a
presuncdo de inocéncia, ao devido processo legal e a responsabilizagcdo. A pouca
clareza sobre quais dados s&o coletados, para quais finalidades, como séo utilizados e
sob quais mecanismos de controle também dificulta a contestagéo de usos indevidos e
a responsabilizacéo dos atores envolvidos.

Diante desse cenério, a protegdo de direitos fundamentais no ambiente digital exige
tanto marcos normativos e politicas plblicas quanto praticas concretas de cuidado e
seguranga digital, com atencdo redobrada a puUblicos em maior situagdo de
vulnerabilidade. A crescente coleta e utilizagédo de dados pessoais, somada a expansao
de golpes, fraudes e outras ameagas digitais, também evidencia desigualdades nas
condicdes que pessoas e organizagdes possuem para compreender riscos, proteger
suas informacgdes e obter suporte diante de abusos e violagdes. Iniciativas recentes,
como o ECA Digital, apontam caminhos possiveis de governanca e regulacédo de
plataformas, especialmente na protecdo de criangas e adolescentes frente & coleta



abusiva de dados e ao design persuasivo. Em conjunto, esse diagnéstico reforca que o
desenvolvimento e o uso de tecnologias digitais ndo podem ser dissociados da
protecédo de direitos humanos e do enfrentamento das desigualdades que atravessam a
sociedade brasileira.

Desafios

e Violéncias estruturais e seus impactos desiguais: violéncias como racismo,
misoginia, LGBTfobia, capacitismo e demais discriminagées no ambiente digital,
com impactos desproporcionais sobre grupos historicamente vulnerabilizados,
que tem como impacto o afastamento de pessoas desses grupos da vida
publica.

e Exploracdo e sexualizagdo de criangcas e adolescentes no ambiente digital: a
partir do uso de inteligéncia artificial, evidenciando a insuficiéncia dos
mecanismos atuais de prevencgéo e protecéao.

e Dificuldade de identificar, mensurar e reconhecer as violéncias digitais: auséncia
de conceitos, taxonomias e dados com recortes de género, raga e territorio,
dificultando o reconhecimento de violéncias digitais muitas vezes graduais e
pouco visiveis, inclusive pelas proprias vitimas.

e Discriminacéo algoritmica e vieses em sistemas de IA: incorporacéo de vieses de
género em areas como crédito, recomendagdo de conteldo e policiamento, que
incorporam vieses de género, raga, orientacdo sexual e deficiéncia sem
mecanismos adequados de correcgéo, agravados pela opacidade dos critérios de
programacao.

e Vigilancia privada e estatal opaca e sujeita a expansédo indevida Uso de
tecnologias de vigilancia sem transparéncia e controle democratico: expanséo de
tecnologias de vigilancia por atores pUblicos e privados, incluindo infraestruturas
de caémeras urbanas e dispositivos com capacidade de monitoramento, muitas
vezes implementadas sem mecanismos adequados de transparéncia, auditoria e
controle social. Medidas voltadas & seguranga ou a responsabilizagdo, como
identificacdo compulséria e verificagdo de idade, também podem ampliar a
coleta de dados e o monitoramento da populagdo quando adotadas sem
salvaguardas proporcionais.

e QGolpes e fraudes: disseminagdo de golpes, fraudes e crimes cibernéticos,
combinada a baixa capacidade estatal de proteger cidadaos e infraestruturas
criticas, e a dependéncia de big techs para armazenamento de dados sensiveis,
expondo o Estado brasileiro a espionagem, interferéncia externa e legislacdes
estrangeiras de vigilancia.



Objetivos

e Garantir a privacidade e o controle das pessoas sobre seus dados

e Assegurar transparéncia, controle social e responsabilizacdo sobre préaticas de
vigilancia publica e privada

e Reduzir a discriminagéo algoritmica e promover IA orientada ao interesse social

e Fortalecer a capacidade social e institucional de reconhecer e enfrentar
violéncias digitais

e Assegurar plataformas protetivas por design com mecanismos de prevengéo,
mitigagao e reparacéo de danos.

e Fortalecer a capacidade do Estado de proteger dados e infraestruturas criticas

Propostas guarda-chuva

e Assegurar a privacidade e autonomia das pessoas sobre seus dados,
preservando criptografia de ponta a ponta e VPNs, limitando a coleta de dados
hipersensiveis e assegurando acesso e controle sobretudo em contextos de
seguranga publica e inteligéncia.

e Estabelecer salvaguardas e critérios para que medidas de enfrentamento a
crimes digitais e de responsabilizagédo de plataformas ndo ampliem a vigilancia,
vedando mecanismos de identificagdo compulséria e monitoramento abusivo.

e Responsabilizar plataformas por  praticas que incentivem, monetizem ou
facilitem a disseminagédo de conteldos fraudulentos, violentos ou ilicitos, com
exigéncias de prevengéo, mitigacéo e reparagao de danos.

e Restringir a publicidade comportamental e ampliar sua transparéncia, vedando
ou limitando fortemente seu uso para contelddos politicos, sociais e sensiveis, e
garantindo auditabilidade de toda a cadeia de publicidade digital.

e Construir referéncias, dados e tecnologias para identificar e enfrentar violéncias
digitais e vieses algoritmicos, com taxonomias contextualizadas, recortes de
género/raga/territério, IA de detecgdo de discursos de 6dio e prompts que
reduzam discriminagéo.

e Fomentar plataformas protetivas por design e mecanismos de protegcéo as
vitimas, com moderacdo qualificada e transparente, desmonetizagdo de
contetdo de 6dio, redes de atendimento especializado e cuidado especifico
contra a revitimizagdo de mulheres.



Propostas e agoes

Garantir privacidade e controle das pessoas sobre seus dados

1. Assegurar por lei o uso de criptografia de ponta a ponta e de VPNs como direitos
de protecgéo digital.

2. Normatizar quais dados podem ser capturados por plataformas sem
consentimento, vedando o acimulo e o mapeamento de dados hipersensiveis
desnecessérios ao funcionamento dos servigos.

3. Garantir mecanismos legais de acesso e controle das pessoas sobre seus
proprios dados, inclusive quando utilizados em atividades de inteligéncia e
seguranga publica.

Estabelecer salvaguardas e critérios para nao ampliar a vigilancia

1. Proibir mecanismos de vigilancia abusivos, com garantias e controles concretos
sobre seu uso na seguranga puUblica e em atividades de inteligéncia.

2. Estabelecer salvaguardas legais para que politicas de verificagcdo de idade e
responsabilizagdo de plataformas n&o resultem em coleta excessiva de dados ou
monitoramento generalizado.

Responsabilizar plataformas pelos danos de seus modelos de negoécio

1. Aplicar sancdes econbmicas a plataformas que monetizem, viralizem ou
impulsionem contetdos fraudulentos, como golpes.

2. Exigir medidas de prevencéo, mitigacédo e reparacédo de danos associados a
violéncia, discriminagéo e fraudes.

3. Garantir que a responsabilizagdo das plataformas ndo se converta em novos
mecanismos de monitoramento e controle sobre usuérios.

Restringir a publicidade comportamental e ampliar sua transparéncia

1. Vedar ou restringir  fortemente a  publicidade  comportamental
microssegmentada para contetdos politicos, sociais e eleitorais.

2. Ampliar a puUblicos vulneraveis adicionais as protecdes ja previstas no ECA
Digital.

3. Garantir transparéncia universal da publicidade digital e de sua cadeia de
fornecimento, com auditabilidade e verificabilidade.



Construir referéncias, dados e tecnologias para enfrentar violéncias e vieses
algoritmicos

1. Desenvolver taxonomias contextualizadas e parametros culturais/regionais para
identificagcéo das violéncias digitais, com recortes de género, raca e territério.

2. Desenvolver e adaptar tecnologias de |A para identificagdo de discursos de édio.

3. Criar pacotes de prompts e adequar sistemas de IA para reduzir vieses e
respeitar identidades e pronomes de diferentes grupos sociais.

Fomentar plataformas protetivas por design e mecanismos de protegéao as vitimas

1. Desmonetizar contetdo de 6dio e melhorar a transparéncia dos critérios de
moderagdo, com equipes de moderacdo em portugués capacitadas em |éxicos
discriminatorios.

2. Criar programa nacional de atendimento a vitimas de violéncia digital, com
equipe especializada e atendimento 24/7.

3. Desenvolver ferramentas e pardmetros para evitar a revitimizagdo de mulheres,
especialmente em coberturas jornalisticas de violéncia de género.

Eixo 3: Educagdo, Cultura e Inclusdao e Cidadania Digital;
Infraestruturas digitais e conectividade significativa; e Justica
socioambiental e tecnologia

A expansdo das tecnologias digitais tem ampliado a demanda por conectividade,
capacidade computacional e infraestruturas de dados, tornando cada vez mais
estratégicas as decisGes sobre como essas tecnologias sdo desenvolvidas,
implementadas e governadas. A concentragdo de capacidades tecnolégicas e de
infraestruturas em poucos atores privados, somada aos impactos decorrentes dessa
expansao, evidencia desafios relacionados & autonomia tecnolégica, a incluséo digital e
a capacidade do Estado de desenvolver e gerir infraestruturas orientadas ao interesse
publico.

A educacgdo, a cultura e a inclusdo digital sdo centrais para que diferentes grupos
possam nao apenas acessar as tecnologias, mas compreendé-las, questiona-las e
participar ativamente da cultura digital. A presenga ainda insuficiente da educagéo
midiatica e do letramento digital nos processos educacionais formais e ndo formais
limita essa capacidade, aprofundando desigualdades entre territérios, geracdes e
grupos sociais. Mais do que dominar ferramentas, trata-se de formar pessoas capazes
de exercer sua cidadania no ambiente digital — reconhecendo seus direitos,
identificando riscos e contribuindo para a construgdo coletiva de um ambiente mais
democréatico e plural.



A conectividade e as infraestruturas pUblicas digitais sustentam esse horizonte como
condigdo de base. A ampliagdo do acesso a internet nédo elimina desigualdades por si
s6: quando a conexao disponivel & cara, instavel ou insuficiente, o acesso formal nao
garante participagao real. Qualidade, continuidade e condigdes efetivas de uso sé&o téo
importantes quanto a cobertura em si. Nesse sentido, infraestruturas pUblicas digitais,
data centers comunitérios, redes abertas, plataformas de interesse publico, ndo sao
apenas alternativas técnicas as solugbes privadas: sdo instrumentos de soberania,
autonomia territorial e democratizagcdo do acesso. A predominancia de modelos
orientados por interesses de mercado limita o fortalecimento dessas infraestruturas e
reforca dependéncias que comprometem a capacidade do Estado e da sociedade civil
de fazer escolhas tecnolégicas orientadas ao interesse publico.

Os modelos de desenvolvimento tecnolégico adotados concentram infraestrutura,
conhecimento e beneficios econdémicos, enquanto distribuem de forma desigual seus
custos sociais e ambientais. O crescimento de data centers, sistemas de inteligéncia
artificial e da producéo de equipamentos amplia demandas por energia, 4gua e recursos
minerais, com impactos que tendem a se concentrar em territérios e populagcdes
especificos — frequentemente os mesmos que menos se beneficiam da transformagéo
digital. Incorporar a justica socioambiental ao desenvolvimento digital ndo &, portanto,

uma agenda paralela: € condicdo para que esse desenvolvimento ndo reproduza as
desigualdades que deveria reduzir.

Objetivos

e Universalizar o acesso a uma conectividade significativa e territorialmente justa

e Fortalecer infraestruturas publicas digitais transparentes e comprometidas com
a justica socioambiental

e Ampliar a soberania e a autonomia tecnolégica nacional

e Promover amplo letramento digital, midiatico e informacional ao longo da vida

e Promover incluséo digital com equidade

e Garantir uma educacao digital equitativa, critica e democréatica

e Reconhecer criangas e adolescentes como sujeitos de direitos e capazes de
participar das decisdes no ambiente digital

e Promover uma internet plural, diversa e ndo homogeneizante

e Fortalecer a produgéo de conhecimento e a participagao territorial nas decisdes
sobre tecnologia

e Ampliar solugdes pUblicas para a comunicagéo e a cidadania digital

Desafios



e Dependéncia tecnoldgica e concentragdo de poder nas grandes plataformas,
marcada pelo uso de tecnologias proprietérias e solugdes controladas por atores
privados e estrangeiros, pelo extrativismo e exploragdo econdmica de dados e
pela dependéncia de big techs em politicas pUblicas, educacéo e infraestruturas
estatais.

e |Insuficiéncia de infraestruturas digitais puUblicas e orientadas ao interesse
publico, expressa pela predominancia de modelos privatistas e comerciais no
desenvolvimento do ambiente digital, com baixa oferta de infraestruturas
puUblicas, locais e territoriais e prevaléncia de plataformas concebidas a partir de
modelos de negbcio que estimulam uso excessivo e design viciante.

e Desigualdades no acesso a conectividade significativa, expressa pela
persisténcia de desigualdades territoriais, sociais e econémicas no acesso a
internet de qualidade e a equipamentos adequados, limitando as possibilidades
de participagéo, acesso a direitos e apropriacéo efetiva das tecnologias digitais.

e Desenvolvimento tecnolégico dissociado da justica socioambiental e dos direitos
dos povos, contribuindo para a concentragéo dos beneficios econémicos e para
a distribuicdo desigual dos impactos ambientais, territoriais e sociais da
produgéao e do uso de tecnologias.

e Desigualdades na apropriagdo critica das tecnologias e na formagdo para a
cidadania digital, marcadas por diferencas de acesso, formacdo e uso entre
territorios, geragbes e grupos sociais, somadas a auséncia de referéncias
comuns para a cidadania digital e a baixa participagéo social na construgao de
conceitos, curriculos e praticas sobre tecnologia e inovagao.

e Modelos de inclusdo digital pouco conectados aos territérios e as experiéncias
comunitérias, que nao incorporam conhecimentos e praticas locais nem
reconhecem os espacos comunitarios como lugares de produgéo, apropriagcéo e
compartilhamento de conhecimento sobre tecnologias.

e Auséncia de estratégia nacional para tecnologias livres e abertas, o que mantém
o pais dependente de solugcdes proprietérias e de arranjos tecnoldgicos externos.

Propostas guarda-chuva

e Ampliar politicas de educacéo e letramento digital, midiatico e informacional ao
longo da vida

e Estabelecer parametros éticos e democraticos para tecnologias e |A na
educacéo

e Garantir a participacdo de estudantes, educadores, criangas e adolescentes na
governanca das tecnologias educacionais

e Implementar plenamente o ECA Digital e desenvolver infraestruturas publicas de
protecao

e Ampliar a inclusédo digital de publicos prioritarios com equidade



e Fortalecer a formacéo de educadores para a cultura digital critica

e QGarantir infraestrutura e recursos digitais publicos para a educagdo, com
conectividade significativa, recursos educacionais abertos e solugdes locais e
comunitérias.

e Fortalecer infraestruturas e tecnologias digitais livres, comunitérias e soberanas

e Priorizar arranjos territoriais e participagdo comunitidria na gestdo das
infraestruturas digitais

e Ampliar solugdes técnicas e de comunicagao publica para a cidadania digital

Propostas e agcoes

Ampliar politicas de educagao e letramento digital, midiatico e informacional ao
longo da vida

1. Instituir politica intersetorial (educagdo, salde, assisténcia social, cultura,
trabalho) de letramento midiatico, informacional e digital, reconhecendo também
aprendizagens néo estruturadas do cotidiano.

2. Envolver estudantes, educadores, familias e idosos em acdes de letramento
voltadas a prevencgao de golpes, fraudes e desinformagéo.

3. Priorizar publicos historicamente menos alcangados por politicas de letramento
digital, como pessoas idosas e comunidades em vulnerabilidade social.

Estabelecer parametros éticos e democraticos para tecnologias e IA na educagéao

1. Definir marcos normativos que limitem praticas de vigilancia, controle e
exploragao de dados de estudantes e profissionais por tecnologias educacionais.

2. Criar mecanismos de protegdo as comunidades escolares, especialmente
educadores, contra perseguicéo, intimidacédo, assédio e usos abusivos de
tecnologias de vigilancia.

3. Estabelecer orientacdes para contratagdo de edtechs baseadas em framework
de boas praticas e critérios éticos.

Garantir a participagdao de estudantes, educadores, criangas e adolescentes na
governanga das tecnologias educacionais

1. Criar mecanismos de participagdo de criancas e adolescentes nas decisdes
sobre design, conteldos e finalidades das tecnologias educacionais.

2. Envolver estudantes e educadores na producéo coletiva de indicadores de
avaliacéo de plataformas e recursos digitais.

3. Assegurar participagdo da comunidade escolar na gestdo de infraestruturas
digitais educacionais.



Implementar plenamente o ECA Digital e desenvolver infraestruturas puablicas de
protecao

1. Ampliar solugdes publicas técnicas voltadas a implementagao efetiva do ECA
Digital.

2. Desenvolver solugdes publicas de afericdo etéria, evitando dependéncia de
mecanismos privados de verificagéo de idade.

3. Fortalecer canais e infraestruturas puUblicas de protegdo a criangas e
adolescentes contra exploragéo e coleta abusiva de dados.

Ampliar a inclusao digital de publicos prioritarios com equidade

1. Criar programas abrangentes e eficientes de incluséo digital para pessoas idosas.

2. Ampliar o acesso com significado para comunidades marginalizadas e em
situagao de vulnerabilidade social.

3. Desenvolver programas voltados a mulheres e meninas, de inclusao digital e de
incentivo a atuagado em programacéo e tecnologia.

Fortalecer a formagao de educadores para a cultura digital critica

1. Promover formagdo continuada de professores para acompanhar as evolugoes
tecnolégicas e ampliar o pensamento critico.

2. Investir na reformulagdo dos cursos de licenciatura para incorporar essa
formacao desde a origem, incluindo uso ético e critico da IA.

3. Incorporar a formacéo docente a atencdo aos impactos das tecnologias digitais
sobre a salde mental de estudantes e profissionais da educagéo.

Garantir infraestrutura e recursos digitais publicos para a educagdo, com
conectividade significativa, recursos educacionais abertos e solugdes locais e
comunitarias

1. Criar metas nacionais de conectividade significativa plena e universal, com foco
em escolas, periferias e territorios hoje insuficientemente atendidos.

2. Incluir no PAC investimentos em arranjos locais e territoriais de infraestrutura
digital educacional, e ampliar telecentros.

3. Fomentar o compartilhamento de recursos educacionais abertos, com selo de
qualidade para materiais digitais educacionais.

Fortalecer tecnologias e infraestruturas digitais livres, federadas, comunitarias e
nacionais



1. Estruturar modelo alternativo ao Redata para incentivar datacenters
comunitéarios, universitarios e nacionais, com garantia de direitos e protecéo
ambiental.

2. Desenvolver servicos publicos ou soberanos de comunicagéo e redes sociais
acessiveis a populagdo, menos dependentes das big techs.

3. Combinar essas iniciativas com regulagdo forte das plataformas privadas,
ampliando o carater publico do ambiente digital.

Priorizar arranjos territoriais e participagdo comunitaria na gestdo das
infraestruturas digitais

1. Construir e articular agendas territorialmente localizadas, reconhecendo
comunidades e territérios como atores das decisdes sobre infraestrutura.

2. Criar programa de compensagao para territorios afetados por datacenters e
outras infraestruturas ja implantadas.

3. Ampliar a capacidade de incidéncia da sociedade civil frente ao poder
econdmico e politico das big techs, fortalecendo posicdbes comuns e
participacéo popular.

Ampliar solugdes técnicas e de comunicagéao publica para a cidadania digital

1. Investir nos meios de comunicagédo publica para produgdes didaticas de alta
qualidade voltadas a cidadania digital.

2. Criar ou divulgar softwares, plataformas e materiais digitais educacionais
puUblicos, gratuitos e colaborativos.

3. Fortalecer a aplicagdo efetiva das regulagcdes j& existentes relacionadas a
protecéo de direitos no ambiente digital.

Eixo 4: Pesquisa, Desenvolvimento & Inovagao; Economia, trabalho e
ecossistemas abertos e mercados digitais; e Satde

A expansdo das tecnologias digitais tem transformado as relacdes de trabalho, os
modelos econdmicos e os mercados digitais, a0 mesmo tempo em que amplia o
potencial (e também os riscos) de sua incorporagdo a setores como a salde. Esse
processo & marcado pela concentragdo de plataformas, dados e capacidades de
pesquisa e inovagdo em poucos atores, o que tensiona a livre concorréncia, a protegao
dos trabalhadores e a construgdo de tecnologias voltadas a necessidades sociais
concretas. Essa concentracdo também pode limitar a diversidade das agendas de
pesquisa e inovagdo e a participacdo de instituicdes publicas, universidades e
sociedade civil na produgdo de conhecimento e tecnologias orientadas ao interesse
publico.



No campo do trabalho, a plataformizagédo tem gerado novas formas de precarizagao,
informalidade e gest&do algoritmica, muitas vezes acompanhadas de baixos niveis de
protecéo social e da transferéncia de riscos aos trabalhadores, com impactos que
podem aprofundar desigualdades ja existentes. Esse processo também tem ampliado o
debate sobre concorréncia, regulacdo de mercados digitais e desenvolvimento de
alternativas tecnolégicas nacionais, diante da concentragado de poder econdmico e das
barreiras que podem limitar a entrada e a atuagdo de novos atores.

No campo da salde, a incorporagdo de tecnologias digitais traz possibilidades
relevantes de ampliagdo e qualificagdo do cuidado, mas também desafios de
integracdo, interoperabilidade e governanca de dados sensiveis. A circulagcdo de
informacgdes e publicidade enganosas sobre salde nas plataformas acrescenta riscos a
seguranga e a equidade no cuidado. H§ ainda uma agenda emergente, ainda pouco
consolidada nos debates da sociedade civil: os efeitos das redes sociais e da economia
da atencdo sobre a salde mental da populagdo, especialmente de criangas,
adolescentes e jovens — tema que o ECA Digital comeca a enderecgar, mas que exige

atencgao especifica e continua para além da regulagao de plataformas.

Esse cenério coloca o desafio de promover um ecossistema digital brasileiro menos
concentrado, mais soberano e orientado ao interesse puUblico, no qual o
desenvolvimento tecnolégico esteja articulado a protegéo de trabalhadores, a8 equidade
na pesquisa e inovagédo, ao fortalecimento da sociedade civil como agente de
conhecimento e infraestrutura, e a garantia de que a salde e o bem-estar da populagéo
ndo sejam subordinados a modelos de negbécio extrativistas.

Objetivos

e |Interconectar iniciativas de fomento a pesquisa e inovagdo em um possivel
sistema nacional como politica de Estado

e Reconhecer e fortalecer a sociedade civil como produtora de conhecimento e
infraestrutura tecnoldgica

e Fomentar a pesquisa, a inovagao e o setor de tecnologia com foco na equidade
de raca e género

e Fortalecer marcos regulatérios para mercados digitais menos concentrados

e Ampliar a capacidade nacional de desenvolver tecnologias interoperaveis e
alternativas

e Garantir direitos, protecao social e distribui¢do justa de valor no trabalho digital

e Orientar as tecnologias de salde ao interesse publico, sem reproducédo de
desigualdades

e |Institucionalizar o cuidado com a salde mental no ambiente digital



e Produzir evidéncias para orientar politicas digitais baseadas em dados

Desafios

e Invisibilidade estatistica dos trabalhadores que tém as plataformas como
principal ferramenta de trabalho, e baixa compreensao coletiva sobre os efeitos
da concentragao de mercado na qualidade do trabalho em diferentes setores.

e Design viciante das plataformas e efeitos sobre a salude fisica e mental da
populacéo.

e Concentragao de poder econdmico em poucas plataformas, além da auséncia de
interoperabilidade entre elas, que amplia a dependéncia e agrava a precarizagdo
de trabalhos e negbcios subordinados a gestéo algoritmica a alternativas muito
reduzidas oferecidas por essas plataformas.

e Zero rating e destinacdo inadequada de recursos de telecomunicagdes, que
induz a concentracdo de usudrios em poucas plataformas estrangeiras,
associado a destinagado inadequada de recursos e patriménio publico de
telecomunicagbes, comprometendo seu potencial para a inclusdo e a
transformacéo digital.

e Baixa popularizagcdo do debate sobre direito econdmico e concorrencial no
ambiente digital.

e Concentragéo e fragmentagdo de iniciativas de fomento a pesquisa e inovagéo,
dificultando a produgdo de tecnologias conectadas a necessidades sociais,
combinada a auséncia de integragdo, coordenacédo e governanga entre os
mecanismos de fomento.

e Desigualdades de género e raga no ecossistema de pesquisa e inovagao,
resultando em critérios de fomento que as reproduzem e reduzindo a
capacidade coletiva de incidéncia sobre politicas publicas.

e Riscos de interoperabilidade, soberania e discriminacéo algoritmica na saude,
combinados a circulagdo de desinformagédo em salude e a publicidade irregular
de medicamentos ndo homologados.

Propostas guarda-chuva

e Interconectar, integrar, coordenar e visibilizar iniciativas de fomento a pesquisa e
inovacdo em um possivel sistema nacional como politica de Estado

e Usar compras publicas e contratagcdes por encomenda como indutoras do
ecossistema tecnolégico nacional.

e Fomentar a pesquisa e a inovagdo com equidade de género.

e Aprovar marcos regulatorios estruturantes do ambiente digital.



e Rever o zero rating e promover interoperabilidade e alternativas as grandes
plataformas.

e Regular o trabalho em plataformas digitais.

e Garantir transparéncia e avaliagdo de risco das tecnologias em saude.

e |Institucionalizar politica permanente de salde mental digital.

e Produzir evidéncias sobre os impactos das plataformas na democracia, saude e
desigualdade.

Propostas e suas agdes

Interconectar, integrar, coordenar e visibilizar iniciativas de fomento a pesquisa e
inovagao

1. Produzir visdo abrangente e integrada dos instrumentos, recursos e
oportunidades do Sistema Nacional de Inovacdo (BNDES, Finep, Embrapii, FUST,
entre outros), consolidando-o como politica de Estado de longo prazo, com
metas claras.

2. Direcionar linhas de financiamento (inclusive recursos ndo reembolsaveis), a
desenvolvedores, academia e sociedade civil dedicados a tecnologias nacionais
e de interesse publico.

3. Criar mecanismos puUblicos e acessiveis para que sociedade civil e populagdo
supervisionem e fiscalizem os programas de incentivo a inovagao.

Usar compras publicas e contratagées por encomenda como indutoras do
ecossistema tecnolégico nacional

1. Utilizar contratagdes por encomenda de grandes 6rgéos financiadores para
induzir pontos estratégicos da economia digital (IA nacional, sistemas abertos,
data centers sustentdveis), sem recorrer a reserva de mercado ou barreiras
protecionistas.

2. Associar compras publicas a agendas de diversidade de género e raga no setor
de tecnologia.

3. Oferecer condi¢gbes e incentivos diferenciados a empresas e projetos que
promovam diversidade nas contratagcdes publicas.

Fomentar a pesquisa e a inovagdo com equidade de género

1. Adotar medidas afirmativas, incluindo cotas transitorias, nos espagos de decisao
e fomento a pesquisa.

2. Rever critérios de financiamento cientifico para priorizar impacto e relevancia
social, com editais voltados a grupos sub-representados.



3. Publicar dados desagregados por género e raga para construir séries historicas, e
criar redes e programas de mentoria.

Aprovar marcos regulatorios estruturantes do ambiente digital

1. Aprovar a legislagdo de regulagdo de mercados digitais (PL 4.675), fortalecendo
os poderes das autoridades de concorréncia.

2. Aprovar, com carater de urgéncia, a legislagdo de regulacdo da inteligéncia
artificial.

3. Fortalecer institucionalmente o CADE e ampliar a participagéo da sociedade civil
em seus processos decisorios.

Rever o zero rating e promover interoperabilidade e alternativas as grandes
plataformas

1. Defender o fim do zero rating como prética de mercado, por seu efeito de
concentracao de usuarios em plataformas estrangeiras.

2. Promover interoperabilidade e abertura de mercados para plataformas e
servigos alternativos.

3. Incentivar o uso de modelos abertos de IA e o desenvolvimento de solugdes
nacionais a partir deles, fortalecendo capacidades para ocupar esses espagos.

Regular o trabalho em plataformas digitais

1. Avancar na legislagdo de protecao social e previdenciéaria para trabalhadores de
plataformas digitais.

2. Estabelecer mecanismos de transparéncia e auditoria para sistemas algoritmicos
que organizam o trabalho, garantindo possibilidade de contestacéo.

3. Assegurar remuneracado justa nas cadeias digitais e criativas, com fiscalizagao
contra formas abusivas de extragdo de valor pelas plataformas, e fomentar
ecossistemas puUblicos e abertos de trabalho.

Garantir transparéncia e avaliagao de risco das tecnologias em salide

1. Criar portal publico de transparéncia sobre tecnologias desenvolvidas e
adotadas pelo governo na area da salde.

2. Tornar obrigatérias avaliagcdes de impacto e risco algoritmico para sistemas de
salde, com identificagcédo de vieses discriminatorios.

3. Fortalecer pesquisas sobre desigualdades raciais e sociais associadas ao uso de
algoritmos no SUS.

Institucionalizar politica permanente de satide mental digital



1. Transformar a salde mental digital em politica de Estado permanente e
preventiva.

2. Ampliar o e-SUS para incluir mecanismos de apoio relacionados aos riscos do
ambiente digital, com atengé&o a criangas, adolescentes e jovens.

3. Fiscalizar a implementacdo do ECA Digital pelas plataformas, incluindo os
mecanismos de verificagado de idade.

Produzir evidéncias sobre os impactos das plataformas na democracia, salde e
desigualdade

1. Fomentar pesquisas sobre os impactos das plataformas digitais na democracia,
na salde e nas desigualdades sociais.

2. Reconhecer as plataformas como determinantes sociais da salde nas politicas
publicas.

3. Incentivar interoperabilidade e padrbes abertos nos sistemas de salde,
preservando a protegdo de dados e os principios do SUS.
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